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. Erforderlichkeit der Datenschutz-Folgeabschatzung

Gemal der ,Orientierungshilfe der Datenschutzaufsichtsbehérden zu Whistleblowing-Hotlines:
Firmeninterne Warnsysteme und Beschéftigtendatenschutz® vom 14. November 2018 erfordert
ein Hinweisgeberkanal eine Datenschutz-Folgeabschatzung: ,Ein Verfahren zur Meldung von
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Missstanden unterliegt wegen des besonders hohen Risikos fir die Rechte und Freiheiten nattir-
licher Personen einer Datenschutz-Folgenabschatzung. (a.a.0., Abschnitt E9).

Diese Sichtweise wird durch die Praxis beispielsweise der italienischen Aufsichtsbehorde Ga-
rante per la protezione dei dati personali (GPDP) bestatigt: Ordinanza ingiunzione nei confronti
di Aeroporto Guglielmo Marconi di Bologna S.p.a. - 10 giugno 2021 [9685922]. Sie stellte fest,
dass das besagte Unternehmen eine Erhebung und Verarbeitung personenbezogener Daten fir
einen Hinweisgeberkanal durchgefihrt hat, ohne entsprechend Art. 32 DSGVO eine Daten-
schutz-Folgeabschatzung durchgeflihrt zu haben und somit einen Verstol} begangen hat.

Sachlich besteht ein hohes Risiko fur die Rechte und Freiheiten derjenigen natlrlichen Personen,
die in einer Meldung als eine Person bezeichnet werden, die einen im Sinne der Richtlinie (EU)
2019/1937 (,Whistleblower-Richtlinie*, in Folge: ,WBRL") relevanten Verstol3 begangen hat oder
mit einer solchen Person verbunden ist. Analog verweisen wir hierzu auf § 1 Abs. 1 Hinweisge-
berschutzgesetz (in Folge: ,HinSchG). Dazu sind auch solche natlrlichen Personen zu rechnen,
die durch ihre Tatigkeit zum Beispiel in einer Organfunktion den Verstol} einer juristischen Person
ermdglicht haben. Eine Meldung wird in der Regel ohne Kenntnis einer insofern betroffenen Per-
son abgegeben, und sie kann ihre berufliche Stellung und persénliche Lebenssituation erheblich
beeintrachtigen, zum Beispiel durch Haftung fur tatsachlich von ihr begangene oder ermdglichte
Verstole. Es ist auch moglich, dass eine solche Person irrtiimlich oder absichtlich unbegriindet
beschuldigt wird und damit ihnrem Ansehen geschadet wird. Fir die Dauer, in der sie von der
Meldung keine Kenntnis hat, kann sie ihre Rechte nicht verteidigen.

ll. Beschreibung der Datenverarbeitung

1. Zweck der Datenverarbeitung

Der Hinweisgeberkanal ermdglicht einem Hinweisgeber, der Organisation auf einem der dafur
eingerichteten Meldekanale Informationen Uber moégliche Verstéle gegen Unionsrecht hinsicht-
lich einem der in Art. 2 Abs. 1 WBRL genannten Bereiche zukommen zu lassen. Das sind unter
anderem: Offentliches Auftragswesen; Finanzdienstleistungen, Finanzprodukte und Finanz-
markte sowie Verhinderung von Geldwasche und Terrorismusfinanzierung; Produktsicherheit und
-konformitéat; Verkehrssicherheit; Umweltschutz; Strahlenschutz und kerntechnische Sicherheit;
Lebensmittel- und Futtermittelsicherheit, Tiergesundheit und Tierschutz; 6ffentliche Gesundheit;
Verbraucherschutz; Schutz der Privatsphare und personenbezogener Daten sowie Sicherheit von
Netz- und Informationssystemen; Wettbewerb und staatliche Beihilfen. Der deutsche Gesetzge-
ber hat diesen Katalog im Rahmen seiner Befugnis aus Art. 2 Abs. 2 WBRL auch auf nationale
RechtsverstoRe ausgeweitet. Diese Ausweitung umfasst gemall § 2 Abs. 1 HinSchG strafbe-
wehrte VerstoRRe, bulgeldbewehrte VerstdRe (soweit die verletzte Vorschrift dem Schutz von Le-
ben, Leib oder Gesundheit oder dem Schutz der Rechte von Beschaftigten oder lhrer Vertre-
tungsorgane dient) und sonstige Versto3e gegen Rechtsvorschriften des Bundes und der Lander
sowie unmittelbar geltende Rechtsakte der Europaischen Union.

Die personenbezogenen Daten der Hinweisgeber, von Beschaftigten und weiteren betroffenen
Personen werden zur Ermittlung des Sachverhalts, der Klarung der Vorwirfe und der eventuell
erforderlichen Abstellung von Fehlverhalten verarbeitet. Im Falle der Beschéftigten dient die Da-
tenverarbeitung darliber hinaus der Aufdeckung von Straftaten, wenn eine Meldung tatsachliche
Anhaltspunkte enthalt, die den Verdacht begrinden, dass eine Mitarbeiterin oder ein Mitarbeiter
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eine Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwir-
dige Interesse der Betroffenen nicht Gberwiegt (§ 26 Abs. 1 S. 2 BDSG).

2. Gemeinsame Verantwortlichkeit der Organisation und der Ombudsstelle

Datenschutzrechtlich sind die Organisation und die Ombudsstelle gemeinsam Verantwortliche
(Art. 26 DSGVO). Daher wurden in der betreffenden Vereinbarung die jeweiligen Wirkbereiche
festgelegt und die gemeinsamen und getrennten Verantwortlichkeiten geregelt. Darin ist auch die
gegenseitige Unterstlitzung bei einer Datenschutz-Folgeabschatzung vereinbart.

3. Personenkreis, dessen Daten verarbeitet werden, und ihre Schutzbediirftigkeit

Es werden im Rahmen der betrachteten Prozesse die Daten von drei Personengruppen verar-
beitet: (a) Hinweisgeberinnen und Hinweisgeber, das heilst die meldenden Personen; (b) Mitar-
beiterinnen und Mitarbeiter in einer Organisation, die mit lhren Verhalten mdglicherweise gegen
Regeln versto3en haben; (c) weitere Personen im Zusammenhang mit dem gemeldeten Sach-
verhalt. Die Schutzbedurftigkeit der Personengruppen erklart sich wie folgend:

(a) Die Hinweisgeber*innen unterstehen einem gesetzlichen Schutz, um Repressalien gegen sie
zu verhindern. Darunter werden “direkte oder indirekte Handlungen oder Unterlassungen in
einem beruflichen Kontext, die durch eine interne oder externe Meldung oder eine Offenle-
gung ausgeldst werden und durch die dem Hinweisgeber ein ungerechtfertigter Nachteil ent-
steht oder entstehen kann“ (Art. 5 Nr. 11 WBRL/ § 3 Abs. 6 HinSchG). Hinweisgeber setzen
sich einem erheblichen personlichen Risiko aus, wenn sie identifiziert oder identifizierbar
sind, und zumindest das Letztere ist immer anzunehmen.

(b) Die in einer Meldung genannten Mitarbeiterinnen und Mitarbeiter kdnnen irrtimlich oder ab-
sichtlich mit einem mdglichen Verstol3 in Verbindung gebracht werden. Die Meldung des Ver-
stolRes kann sogar selbst einen Verstold zum Schaden der Mitarbeiterinnen und Mitarbeiter
darstellen, der darliber hinaus strafrechtlich relevant sein kann, zum Beispiel als Beleidigung
(§ 185 StGB), Uble Nachrede (§ 186 StGB) oder Verleumdung (§ 187 StGB). Dadurch be-
steht fir sie ein bedeutendes personliches Risiko (siehe Abschnitt | oben). Sie missen daher
vor den durch sie nicht zu verantwortenden Folgen der Meldung geschutzt werden.

(c) Das fur (b) Gesagte gilt auch fliir die weiteren Personen, deren Daten im Zusammenhang mit
dem gemeldeten Sachverhalt verarbeitet werden, zum Beispiel weil sie als mogliche Zeugen
durch den Hinweisgeber benannt werden. Dariber kénnen sie durch den Verstol auch ge-
schadigt worden sein, beispielsweise als Opfer eines Ubergriffs oder eines grenzverletzen-
den Verhaltens. Dadurch kénnen sie auch zu einer besonders vulnerablen Personengruppe
werden.

Es werden keine Daten von Personen verarbeitet, die keinen Anlass flr ihre Speicherung gege-
ben haben oder fur deren Speicherung eine irgendwie geartete Negativprognose erforderlich ist.
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4. Verarbeitete Datenarten der betroffenen Personen

Es konnen folgende Daten der betroffenen Personen erhoben und verarbeitet werden, die hier
darlber hinaus grob hinsichtlich ihrer Sensibilitat eingestuft werden.

(Beschaftigte, weitere Personen)

Datenkategorie Beispiele fir Datenarten Sensibilitat
Identitat Vorname, Name, |IP-Adresse Hoch
(Hinweisgeber)

Kontaktdaten Wohnanschrift, Telefonnummer, Hoch
(Hinweisgeber) E-Mail-Adresse

Umstande der Meldung Zeitpunkt Normal
(Hinweisgeber)

Identitat Vorname, Name Hoch
(Beschaftigte, weitere Personen)

Angaben zur Beschaftigung Tatigkeitsbereich Hoch

Mégliches Fehlverhalten
(Beschattigte)

Beschreibung des Verstolies
und weiterer beteiligter Personen

Hoch (ggf. auch
Art. 10 DSGVO)

Inhalt der Meldung
(alle Kategorien Betroffener)

ggf. Gesundheitsdaten
und andere besondere Kategorien

Hoch (ggf. auch
Art. 9 DSGVO)

Ermittelter Sachverhalt

ggf. Anhaltspunkte fir Straftaten,

Hoch (ggf. auch

(alle Kategorien Betroffener) ggaf. besondere Kategorien Art. 9, 10 DSGVO)

Es werden nicht planmafig besondere Kategorien personenbezogener Daten nach Art. 9 Abs. 1
DSGVO bzw. § 46 Nr. 14 BSDG verarbeitet, aber der Inhalt einer Meldung und der anschlie3end
ermittelte Sachverhalt kénnen solche Daten enthalten. Dasselbe gilt flr personenbezogene Da-
ten Uber strafrechtliche Verurteilungen und Straftaten (Art. 10 DSGVO).

Die personenbezogenen Daten der unter Punkt 1.3. genannten betroffenen Personen, werden
aufgrund einer rechtlichen Verpflichtung des Verantwortlichen verarbeitet. Diese rechtliche Ver-
pflichtung ergibt sich aus Art. 6 Abs. 1 lit. c DSGVO i.V.m. § 10 HinSchG.

Die Daten werden zur Aufdeckung von Straftaten verarbeitet, wenn die Meldung tatsachliche An-
haltspunkte enthalt, die den Verdacht begriinden, dass eine Mitarbeiterin oder ein Mitarbeiter eine
Straftat begangen hat, die Verarbeitung zur Aufdeckung erforderlich ist und das schutzwirdige
Interesse der Betroffenen nicht iberwiegt (§ 26 Abs. 1 S. 2 BDSG).

5. Abrufberechtigte Stellen und Ubermittlungsempfinger

Die Daten der Betroffenen sind ausschlief3lich fiir die folgenden Personengruppen zuganglich:
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(a) Geschaftsfihrung der Organisation und von ihr mit der Ermittlung des Sachverhalts beauf-
tragte Personen,;

(b) Beschaftigte der Leu Rechtsanwaltsgesellschaft mbH, die mit dem Betrieb der Meldekanale,
der Prifung von Meldungen und rechtlichen Beratung der Geschaftsfihrung der Organisa-
tion betraut sind.

Es kdnnen fallweise Datenlbermittlungen an andere Stellen stattfinden. Dabei kann es sich um
externe Rechtsberater, Steuerberater, Wirtschaftsprifer, Mediziner und andere Sachverstandige
handeln. Weiterhin kénnen Strafverfolgungsbehdrden wie Polizei, Staatsanwaltschaft, Zoll- und
Finanzverwaltung involviert werden.

Darlber hinaus kann eine weitere Datenubermittlungen an Dritte durch Auftragsverarbeitung ver-
folgen (Art. 28 DSGVO). Der Verantwortliche wahlt seine Auftragsverarbeiter jedoch sorgfaltig
aus. Sie mussen nachweislich hinreichend Garantien dafiir bieten, dass geeignete technische
und organisatorische Malinahmen so durchgefiihrt werden, dass die Verarbeitung im Einklang
mit den datenschutzrechtlichen Anforderungen erfolgen und der Schutz der Rechte der betroffe-
nen Personen gewahrleistet ist.

6. Speicherdauer, Aussonderungspriffristen und Léschmechanismen

Die Dokumentation wird drei Jahre nach Abschluss des Verfahrens geléscht. Die Dokumentation
kann langer aufbewahrt werden, um die Anforderungen nach diesem Gesetz oder nach anderen
Rechtsvorschriften zu erflllen, solange dies erforderlich und verhaltnismaRig ist (§ 11 Abs. 5 Hin-
SchG).

lll. Risiken, deren Bewertung und SchutzmafRnahmen

1. Gesetzliche Schutzziele zur Selektion relevanter Risiken

Relevante Risiken sind solche, die die Ziele des Datenschutzes gefahrden, die in der Daten-
schutz-Grundverordnung (DSGVO) zum Ausdruck kommen: ,Schutz nattrlicher Personen bei der
Verarbeitung personenbezogener Daten“ (Art. 1 Abs. 1 DSGVO) und Schutz der ,Grundrechte
und Grundfreiheiten natlrlicher Personen und insbesondere deren Recht auf Schutz personen-
bezogener Daten® (Art. 1 Abs. 2 DSGVO). Der Schutz des freien Verkehrs personenbezogener
Daten in der Europaischen Union, ebenfalls ein ausdriickliches ein Ziel der DSGVO (Art. 1 Abs.
3 DSGVO), spielt fur die hier betrachtete Datenverarbeitung keine Rolle.

2. Identifikation relevanter Risiken durch Experteneinschatzung

Die Risiken wurden vorlaufig durch Experteneinschatzung identifiziert, weil zum Zeitpunkt der
Erstellung dieser Datenschutz-Folgeabschatzung die Organisation noch keine Erfahrungen mit
der Meldung von VerstéRen auf den geplanten Meldekanalen hat. Dabei sind auch die Erfahrun-
gen der Ombudsstelle sowie des Datenschutz-Beauftragten der Organisation miteingeflossen
und insoweit die gesetzliche Anforderung mit erfillt: ,Der Verantwortliche holt bei der Durchflh-
rung einer Datenschutz-Folgenabschatzung den Rat des Datenschutzbeauftragten, sofern ein
solcher benannt wurde, ein® (Art. 35 Abs. 2 DSGVO).
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Bei einer Aktualisierung dieser Datenschutz-Folgeabschatzung kann ggf. der Standpunkt der be-
troffenen Personen oder ihrer Vertreter zu der Verarbeitung personenbezogener Daten (Art. 35
Abs. 9 DSGVO), eingeholt werden. Ein solcher Vertreter ist u.a. ein Betriebsrat, welcher beim
Verantwortlichen jedoch nicht installiert ist.

3. Bewertung der Risiken anhand Eintrittswahrscheinlichkeit und Schadensausmaf

Die identifizierten Risiken werden anhand folgender Fragen bewertet:

(a)

(b)

(c)

(d)

Eintrittswahrscheinlichkeit (EW): Wie wird die Wahrscheinlichkeit fir das Eintreten des mog-
lichen Ereignisses geschatzt? Um eine Pseudogenauigkeit zu vermeiden, wird die Wahr-
scheinlichkeit qualitativ angegeben: Niedrig (0% < EW < 25%), Mittel (25% < EW < 75%),
Hoch (75% < EW < 100%).

Schadensausmal (SA): Wie sehr verletzt das Ereignis die Rechte und Freiheiten der von der
Datenverarbeitung und dem Ereignis betroffenen Personen? Der Wert hat dieselbe Skala
wie die EW: Niedrig, Mittel, Hoch. Da ein Ereignis in der Regel eine Verletzung des Schutzes
personenbezogener Daten (Art. 33 DSGVO) sein wird, wird das Schadensausmal} entspre-
chend der Behandlung einer Datenpanne eingeschatzt. Niedrig: Dokumentationspflichtig
(Art. 33 Abs. 5 DSGVO), aber nicht meldepflichtig (Art. 33 Abs. 1 DSGVO); Mittel: Melde-
pflichtig, aber nicht informationspflichtig (Art. 34 Abs. 1 DSGVO); Hoch: Melde- und informa-
tionspflichtig (,voraussichtlich ein hohes Risiko flir die persénlichen Rechte und Freiheiten
natlrlicher Personen®, Art. 34 Abs. 1 DSGVO).

GegenmalRnahmen (GM): Welche technischen und organisatorischen Mallnahmen zur Re-
duzierung der Eintrittswahrscheinlichkeit und zur Begrenzung des Schadensausmaflies wur-
den getroffen und wie wird deren Wirksamkeit ,Bertcksichtigung des Stands der Technik,
der Implementierungskosten und der Art, des Umfangs, der Umstéande und der Zwecke der
Verarbeitung“ (Art. 32 Abs. 1 DSGVO) qualitativ eingeschatzt? Die Wirkung ebenfalls anhand
der Skala angegeben: Niedrig, Mittel, Hoch.

Restrisiko (RR): Welches Risiko fur die Rechte und Freiheiten der von der Datenverarbeitung
betroffenen Personen verbleibt? Dazu wird der Schadenserwartungswert durch gedankliche
Multiplikation der EW und des SA gebildet und die GM davon abgezogen.
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4. Identifizierte Risiken und deren Bewertung (Risikoportfolio)

Nr. | Beschreibung EW SA GM RR
1 Erfolgreiche Cyberattacke | Niedrig | Hoch IT-Grundschutz gemafl BSI- | Mittel
auf gespeicherte Meldun- Standard
gen
2 Vollstandiger oder teil- Niedrig | Niedrig | IT-Grundschutz gemaR BSI- | Niedrig
weise Datenverlust auf Standard; hier: Datensiche-
Meldeplattform rung
3 Ausfall der zentralen Da- Niedrig | Niedrig | Betrieb in einem professio- Niedrig
tenbank bzw. deren einge- nellen, betreuten Rechen-
schrankte Verflgbarkeit zentrum mit redundanten
Komponenten
4 Organisatorischer Ausfall | Niedrig | Mittel Betriebliches Kontinuitatsma- | Niedrig
der Ombudsstelle und ver- nagement
zdgerte Bearbeitung von
Meldungen
5 Angriff durch unzuverlas- | Niedrig | Hoch Sorgfaltige Auswahl der Mittel
sige Beschaftigte, welche Dienstleister und Verpflich-
bei einem IT-Dienstleister tung; ggf. Vereinbarung zur
tatig sind Auftragsverarbeitung mit ent-
sprechenden Pflichten; Straf-
bewehrung eines solchen An-
griffs
6 Angriff durch unzuverlas- | Niedrig | Hoch Sorgfaltige Auswahl der Be- | Mittel
sige Beschaftigte in der schaftigten und Verpflichtung
Ombudsstelle
7 Offensichtlich grundlos ab- | Hoch Niedrig | Umgehende Prifung und L6- | Niedrig
gegebenen Meldung, ins- schung offensichtlich grund-
besondere Umgehung von los abgegebener Meldungen
Anti-Spam-Mafnahmen durch Ombudsstelle
8 Begriindete aber irrtimlich | Mittel Hoch Umgehende Priifung durch Mittel
oder vorsatzlich falsche Ombudsstelle und Organisa-
Meldung eines VerstolRes tion auf Plausibilitat
9 Meldung eines VerstoRes | Niedrig | Niedrig | Umgehende Prifung durch Niedrig
in anderer Organisation Ombudsstelle und Organisa-
tion auf Zustandigkeit
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Von den neun identifizierten Risiken haben funf ein niedriges und vier ein mittleres Restrisiko
(RR). Angesichts dieses Risikoprofils ist eine Konsultation geman Art. 36 Abs. 1 DSGVO ist nicht
erforderlich. Es wurde zwar ein hohes Risiko festgestellt, aber die Organisation ist als Verant-
wortlicher in der Lage, geeignete Mallnahmen zur Einddmmung des Risikos zu treffen.

5. Ergriffene SchutzmaBnahmen

Die wesentliche strukturelle Mallnahme zum Schutz der personenbezogenen Daten ist die Be-
auftragung der Leu Rechtsanwaltsgesellschaft mbH als externe, unabhangige Ombudsstelle.
Dadurch ist stets eine zeitnahe, qualifizierte Prifung von eingegangenen Meldungen sicherge-
stellt.

Die technischen und organisatorischen Malinahmen (TOM) zur Sicherstellung der Sicherheit der
Verarbeitung (Art. 32 DSGVO) fiur die verwendeten IT-Systeme entsprechen dem Stand der
Technik wie er im IT-Grundschutz-Kompendium des Bundesamts flr Sicherheit in der Informati-
onstechnik (BSI) in der jeweils aktuellen Fassung beschrieben ist.

Soweit Auftragsverarbeiter eingesetzt werden, haben sich diese vertraglich dazu verpflichtet, ei-
gene TOM nachprifbar umzusetzen.

IV. Standpunkt der betroffenen Personen oder ihrer Vertreter

Auf Einholung des Standpunkts der betroffenen Personen oder ihrer Vertreter (Art. 35 Abs. 9
DSGVO) wurde vorlaufig verzichtet, weil die Organisation keinen Betriebsrat hat. Bei der tur-
nusmafigen nachsten Revision der Datenschutz-Folgeabschatzung wird geprift werden, wie
der Standpunkt der Beschaftigten als wesentliche Kategorie betroffener Personen beriicksich-
tigt werden kann.

V. Zusammenfassung und abschlieBende Einschatzung

Der Verantwortliche verarbeitet sensible Daten betroffener Personen (Abschnitt Il), deren Stand-
punkt fUr diese Betrachtung bei der nachsten Aktualisierung dieser Datenschutz-Folgeabschat-
zung bertcksichtigt werden wird (Abschnitt IV). Die Risikoanalyse (Abschnitt Ill) ergibt ein niedri-
ges bis leicht mittleres Profil der Restrisiken. Die ergriffenen SchutzmalRnahmen erfillen also
ihren Zweck, missen jedoch regelmafig tUberprift und bei Bedarf angepasst werden.
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